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1 Johdanto

Suomen Pankin ja Finanssivalvonnan suojattu sahkdposti on tarkoitettu kaytettavaksi viestinnassa, jossa
yksittaisilla sahkdposteilla valitetddn Suomen Pankin ja/tai Finanssivalvonnan ja toisen osapuolen valilla
salassa pidettavaa tietoa. Suomen Pankki ja Finanssivalvonta kayttavat Deltagon Sec@GW- ratkaisua,
jossa viestit suojataan automaattisesti SSL-salauksella ja viesti lukitaan Deltagon MessagelLock-teknii-
kalla.

Tassa ohjeessa kerrotaan, miten ulkopuolinen kayttaja voi kayttaa suojattua sahkopostiratkaisuamme.
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2 Suojatun sdahkopostin lahettaminen Suomen Pankkiin ja/tai Finanssivalvontaan

Suomen Pankkiin ja Finanssivalvontaan voi l1ahettaa suojattua sdhkdpostia selaimen kautta osoitteesta
https://securemail.bof.fi. Ensimmaisella kerralla palveluun pitaa rekisterditya omalla sdhkopostiosoitteella.

Linkki I6ytyy myds Suomen Pankin ja Finanssivalvonnan nettisivuilta.
Linkki suojattuun séhkdpostiin voidaan toimittaa talon ulkopuoliselle lahettajalle myos sahkdpostilla.

Viestin vastaanottajaksi sallitut osoitteet ovat: @bof.fi, @suomenpankki.fi, @fiva.fi, @finanssivalvonta.fi

2.1 Rekisteroityminen lahettajaksi

Mene selaimella osoitteeseen https://securemail.bof.fi.

Kirjoita From kenttadn oma sahkdpostiosoitteesi.

toista verification kuvassa nakyvat merkit verification kenttaan.
Paina "Continue/ Jatka"- nappia.

SUOMEN FPANKKI

CONFIDENTIAL MESSAGE
FINLAND'S BAMEL | BANK OF FIMLAND
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Security level: 256-bit encrypton o
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Send message - Sender identification

From [your e-mall address)
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Kuva 1. Suojatun postin lahetys.

Send message - Registration m

The use of this service requires registration. The e-mail address username@amail.com has not been registered yet.

Cwring the registration process, an e-mail containing a personal link will be sent to your e-mail address. You can access the secured
message service with this link. The link is valid for 90 days.

If your link iz lost or no longer valid, you can request a new link by identifying yourself to the service again.
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Kuva 2. Osoitteen rekisterointi.
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Viestin [&hettdjan sahkopostiosoite pitda olla rekisterditynd suojattuun sdhkopostipalveluun. Rekisterdinti
on voimassa 90 paivan ajan. Jos kayttaja on rekisterdinyt sahkopostiosoitteensa ja rekisterdinti on yha voi-
massa, kayttaja paasee kirjoittamaan sahkdpostiviestia kayttamalla rekisterdinnin yhteydessa saamaansa
linkkia. Mikali sdhkdpostiosoitetta ei ole rekisterdity tai rekisterdinti ei ole voimassa, pitdd sdhkdpostiosoite
rekisteroida.

Kun kayttaja painaa Register-painiketta jarjestelma rekisterdi kayttajan edellisessa vaiheessa anta-maan
sahkopostiosoitteeseen ja antaa seuraavan ilmoituksen:

Send message - Registration

Registration of the e-mail address @amail.com was successful.

You can access the service by using the personal link that was sent to you during the registration process.
The link is valid for 90 days.

Session closed.

You can now close yaur browser.

NOTICE
Remember to clear the browser cache, especially if you are using a public computer.

E 18990 - 2016 Deltagon Group Oy. All nghts reserved.

Kuva 3. limoitus rekisterdinnista

Taman jalkeen kayttdjan antamaan sahkdpostiosoitteeseen tulee vahvistusviesti sahkdpostiosoitteen re-
kisterGinnista. Suojattua postia paasee lahettamaan vahvistusviestissa olevasta linkista.
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2.2 Suojatun sahkopostin lahettaminen
Fram Secure Mall <noreply@haffiz | #p Reply | = Farvard | g Archive | @ Junk | @) Delete | More -
<ol Rekisterdinti 17:03
To Med
FIJEM /8

Dsonitteesi on rekisterdity palvelimells securemall bof fi salatun postin lahettd 8ksi.
Rekisterdirt on valmassa 90 péhas.
K alla olevas linkldd salatun postn [Bhatrdmisesan,

Your address s registerad to server securemall.bal fl as sender of secured mall.

The registration is active for 90 days,
Use the link below to send secured messages,

Din e-post adress 4r registrerat tll servern securemail kol fi f8r sdndning av krypterade meddalandsn,
Registrationan &r géllande fir 50 dagar.
Arvvdnda lBnken fr att sdnda krypterat meddelanden,

tpsffsecuremall bof flindex. cgl?
Kuva 4. Sahkodpostissa olevan linkin kautta voi lahettda salattua postia.
Kayttamalla sdhkopostiviestissa olevaa linkkia kayttaja voi lahettaa salattua sahkopostia 90 paivan ajan
normaalisti (kts. kohta 2.3 Ulkopuolisen viestin kirjoittamisen toiminnot). 90 paivan jalkeen rekisterdinti pi-

taa suorittaa uudestaan.

Jos kayttaja hukkaa rekisterointisahkopostin (eika siis voi kayttaa siina olevaa linkkia) on rekisterointi teh-
tava uudestaan
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2.3 Ulkopuolisen viestin kirjoittamisen toiminnot

Salattua postia kirjoittaessa on kaytettavissa seuraavat toiminnot:

To/ Vastaanottaja
Edit/ Muokkaa
Done/ Valmis
Subject/ Aihe
Message/ Viesti
Exit/ Lopeta
Send/ Laheta
Attach/ Liita

Help/Apua

Lisaa vastaanottajan sahkdpostiosoite

Muokkaa vastaanottajan sdhkdpostiosoitetta

Osoitteen vahvistaminen

Kirjoita viestin otsikko

Kirjoita viesti

Keskeyta viestin lahettaminen turvallisesti

Laheta viesti

Viestiin voi liittaa liitetiedostoja. Selaa haluttu tiedosto esiin "Add
attachment” painikkeella ja paina "Attach” —nappia liittdaksesi
sen mukaan lahetykseen.

Nayta ohje

SUOMEN PANKKI

® FINLANDS BAMK| B

CONFIDENTIAL MESSAGE
- Send message

Frafm [sarahg@company. cam

Aftachment  Add aftachmant

7

E 1656 - 20 Ceimgon Groun T, Al ights esereed

Kuva 5. Salatun postin kirjoittaminen.

Kun viesti on lahetetty sen voi tallentaa omalle koneelle tai tulostaa.
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3 Suojatun postin vastaanottaminen

Kaytettavasta salaustavasta rippumatta vastaanottajan sahkdpostiin saapuu ilmoitusviesti, joka sisaltaa
suojatun linkin viestin avaamiseen:

SUOMEN PANKKI

FINLANCS BANK | BAME OF FINLAHD

Luottamuksellinen / Konfidentiell / Confidential

Aihe [ Amne [ Subject
Message subject

Avaa viesti / Oppna meddelandet / Open message

Olet saanut luottamuksellisen viestin. Viesti avataan ja siihen voidaan vastata ylapuolella olevasta linkista. Yhteys on
suojattu S5L-salauksella. Turvallisuussyistd viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 20 paivan
ajan.

Du har f3tt ett konfidentiellt meddelande. Meddelandet kan Sppnas och svaras pd frin lanken ovanfér. Férbindelsen &r
skyddad med SSL-kryptering. Av sakerhetsskal ar lasningen begransad och meddelandet kan lasas i hogst 30 dagar.

You have received a confidential message. Message can be opened and replied to from the link above. Connection is
protected with S5L encryption. Due to security reasons reading of the message is limited and can be read for 30 days
at maost,

Kuva 6. Suojatun postin vastaanottaminen.
3.1 Suojatun postin lukeminen
Viestin lukeminen tapahtuu klikkaamalla sahkodpostiisi tullutta linkkia, jolloin suojattu sahkdpostipalve-

lumme avautuu selaimeesi. Suomen Pankki/Finanssivalvonta kayttaa joko “kirje” tai "kirjattu kirje” lahetys-
tapaa salassa pidettavan tiedon suojaustarpeesta riippuen.

Jos viesti on suojattu "kirje" tasolla, posti on luettavissa linkkia painamalla.
Jos viesti on lahetetty "Kirjattu kirje"- tasolla, viestin avaamiseksi tarvitaan PIN- koodi tai salasana.
e PIN- koodi Iahetetdan automaattisesti tekstiviestind matkapuhelimeesi, kun olet klikannut ilmoitus-

viestin sisaltdmaa linkkia. Tekstiviestin I1&ahettdja on "BOFFINFSA". Saatuasi PIN- koodin, sy6ta se
kenttdan ja paina "Continue/Jatka"-nappainta.
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CONFIDENTIAL MESSAGE

- Read Message Help
Security level: 256-bit encryption

SUOMEN PANKKI

FINLANDS BANK | BANK OF FINLAND

Authentication

[To open this secura message you must have a PIN code that i aulomatically sent to your mobile phona (123 456 7391). it can take a
moment for the SMS message 1o arrive

EnterPiNcode:| | Continue |

If you do not receive a SMS message, please check If the above phone number IS comect

« [If the phone number is correct, please wailt a few minutes and order a new PIN code
+ I the phone number is incomect, notify the sender.

Order PIN code || Send notification

- B 1900 - 2014 Dessgen Group O Al fights resenaed
Kuva 7. PIN-koodi varmistus.

e Mikali PIN- koodi ei saavu puhelimeesi kohtuullisessa ajassa, voit tilata PIN-koodin uudelleen "Or-
der PIN code/ Tilaa PIN- koodi"-vaihtoehdosta. Jos puhelimesi numero on vaarin tai tunnistautumi-
nen ei onnistunut, informoi viestin I&hettdjaa tasta toiminnolla "Send notification/ Laheta ilmoitus".

e Jos viesti on lahetetty "salasana"- tunnistuksella, viestin avaaminen samantapaisesti kuin pin-koo-
dilla, mutta koodin sijaan tarvitaan l&hettajan maarittdma salasana. Tarvittaessa salasanan voi
pyytaa lahettajalta, vaikka puhelimitse. Salasanaa ei saa lahettdd sahkopostilla.
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3.2 Luottamuksellisen viestin toiminnot

Kayttoliittyman kielid ovat suomi, ruotsi ja englanti. Kieli maaraytyy automaattisesti vastaanottajan selai-
men asetusten mukaisesti.

SUOMEN PANKKI

FINLANDS BANE | BANK OF FINLAND

CONFIDENTIAL MESSAGE
- Read Message Help
Security level: 256-bit encryption

[ Reply )[ Reply All || Forward | Logout
From peter@bol f &
To sarah@company.com

Subject Sales contract

Date Fri 14.03.2014 11:52:38

Attachmenls  cales_contractdoc [723.3KB] 3/id

Hello Sarah,
Here is the confidential sales contract we discussed on the phone. Do you agree with the terms?

Best regards,
Peter

For security reasons, this message is readable for a maximum of 30
days.

'Mesmge and attachments (zip) [ save

© 1606 - 2014 Dafiagon Group Dy Al rights reserved.
Kuva 8. Salattu posti.

Reply/ Vastaa Vastaa viestiin suojatusti

Reply All/ Vastaa kaikille Vastaa kaikille vastaanottajille suojatusti

Forward/ Valita Valita viesti suojatusti

Help/apua Nayta ohje

Tulostimen kuva Tulosta viesti

Save/ Tallenna Tallenna viesti koneelle (txt, html, zip, salattu zip tai S/IMIME

salattu eml). Jos tallennat viestin salattuna zip-tiedostona,
syota haluamasi salasana "Password/ Salasana" - kenttaan.
Viesti voidaan tallentaa S/MIME salattuna vain jos omaat
S/MIME sertifikaatin.

Delete/ Poista Poista viesti palvelimelta

Logout/ Kirjaudu ulos Sailyttaa viestin palvelimella rajatun ajan. Viestin uudelleen
avaaminen edellyttda tunnistautumista, joka on mahdollista
evasteita tai salasanaa kayttaen.
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3.3 Viestiin vastaamisen toiminnot

SUOMEN PANKKI

FINLANDS BANK | BANK OF FIMLAND

CONFIDENTIAL MESSAGE
- Reply Help
Security level: 256-bit encryption

Send
From sarah@company.com
To peler@bol fi
Subject Re: Sales contract
Message
Fa
—Original Message-—
From: pelang@bol i
T sarahi@company.com
Date: Fri 14.03.2014 11:52:38
Subject Sales contract
=Hello Sarah
»
>Here is the confidential sales contract we discussed on the phone. Do you agree with the terms?
>
*Best regards W
=Pater

Attachment Add attachment

Browse. || Attach

B 1980 - 2014 Detpgon Groyg Ow. AN rights. resenssd

Kuva 9. Salattuun postiin vastaaminen.

Salattuun postiin vastaamisessa on kaytettavissa seuraavat toiminnot:

To/ Vastaanottaja Valitse viestin vastaanottaja(t)

Subject/ Aihe Viestin otsikko

Message/ Viesti Viestisisaltd

Abort/ Keskeyta Keskeyta viestin vastaaminen lahettamatta viestia

Attach/ Liite Viestiin voi liittaa liitetiedostoja; selaa haluttu tiedosto ja
paina "Attach/ Liitd" - nappia

Send/ Laheta Laheta viesti

Help/apua Nayta ohje

Lahetetyn viestin valitys vahvistetaan ja lahetetty viesti liitetiedostoineen on mahdollista tallentaa omalle
koneelle.
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CONFIDENTIAL MESSAGE
- Reply Help
Security level: 256-bit encryption

SUOMEN PANKKI

FRLANDS BANE | BANEK OF FINLAND

Confirmation

Message sent successiully

Subject Re: Sakes contract
From sarang@company.com
To pelan@borl fi

Date Fri 14.03.2014 11:52:38

ol

Hello Paber,

Thank you for youwr message. | agree with the ferms with the following changes you'll find in the aftachment

Best regards,
Sarah

----- Original Message—
From: peter@bol fi

To: sarah@company._com
Date: Fri 14.03.2014 11:52:38
Subject: Sales contrach

>

>Helip Sarah,

-

>Hede is the confidential sales contract we descussed on the phone. Do you agrea with the terms?
>

=Beast regards,
=Pater

Attachments sales_contract doc [731.6 KEB)

[Message and attachments (zip) ~ [ Save

B 19ee - 2014 Dansgon Group Oy All Rghts resersed

Kuva 10. Viestin lahetyksen varmistus.
3.4 Uloskirjautuminen

Voit sailyttaa viestin palvelimella rajoitetun ajan. Viestin uudelleen avaaminen edellyttaa tunnustautumista
evasteiden tai salasanan avulla. Jos valitset tallennuksen salasanaa kayttaen, kirjoita haluttu salasana tar-
vittaviin kenttiin. Paina "OK"-nappainta vahvistaaksesi valinta tai "Back/Takaisin"- nappainta palataksesi
viestiin.
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